浅析计算机网络安全问题及防范措施
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摘要：本文对计算机网络安全相关的知识点做简单梳理并进一步概述计算机网络安全的现状，着重分析计算机网络存在的安全问题，提出与之相适应的防范措施，以期净化网络环境、保护用户信息、促进计算机网络健康有序运行。
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近年来，电子商务等各种新兴业务如雨后春笋般在互联网上蓬勃发展开来，可想而知，一旦计算机网络得不到健康、有序、良性、安全的运行，那势必会给社会造成不可估量的损失，因此确保计算机网络安全就显得尤为重要。计算机本身软硬件的特点、用户等外界因素的影响、计算机网络技术的有限发展以及相关法律法规制度的颁布实施，都会对计算机网络安全产生很大影响，这就要求我们在与计算机网络相关的方方面面都要严格把关、不断进行优化和完善，只有这样，计算机网络安全才能得到有效地保障，社会生产、生活也才能得以健康有序进行。

一、计算机网络安全的现状

   信息化时代，因特网上频频出现的庞大的黑客入侵、计算机病毒泛滥等，使得政府部门、企事业单位、个人都不同程度的受到了损害，造成了恶劣的影响和巨大的经济损失。如蠕虫病毒、多次变种的熊猫烧香，至今仍让人胆战心惊；网上木马、间谍程序、恶意网站等的日趋泛滥，严重扰乱了社会运行秩序；遭遇严重硬件故障导致文件系统崩溃几十万个人主页用户资料全部丢失的CHINAREN的“主页大巴”,让企业和个人损失惨重；中美战机相撞引发两国黑客的相互攻击,中国被黑网站所占比例高达36.7%,而美仅为3.4%。一个个触目惊心的案例无不告诉我们，网络安全应该引起人们的足够重视，计算机网络安全问题亟待解决。

   “安全”是为一切破坏而采取的保护措施，限于计算机网络这一范畴，即保护计算机网络系统长久有效工作的所有措施。计算机网络安全威胁主要变现为隐蔽性和潜伏性、破坏性和危害性、突发性和扩散性三个特征，计算机网络攻击正是由于其隐蔽潜伏在计算机程序中并且扩散所需时间的短暂性，让计算机用户措手不及、无从下手。高度重视计算机网络安全问题，捍卫国家的尊严和利益，保护人民的生命和财产刻不容缓。

二、计算机网络安全面临的威胁

计算机网络安全面临的威胁，客观而言，来自于方方面面，既有来自于自然灾害、病毒入侵、黑客攻击等的威胁，也有来自于计算机软硬件本身的某些缺陷、用户安全意识淡薄、相关法规制度的不健全以及计算机相关安全技术的有限性等各种因素的影响。

（1）自然灾害。计算机网络安全的存在也是需要相对适宜的自然环境作为保障，各种不可抗拒的地质灾害，如地震、泥石流等，恶劣的外部环境，如深山、原始森林等，这些都会直接、间接的威胁计算机网络安全。

病毒入侵。计算机病毒是本质是就是一组程序代码或计算机命令。这些指令可以对文件进行肆无忌惮的拷贝或删除，且有极强的复制功能，它严重破坏计算机相关程序和系统，对数据有重大的威胁。

（2）黑客工具花样翻新。杀毒软件等安全工具更新速度相对迟缓，且在大多数情况下都需要人为操控干预才能发现一些安全隐患，这就使得这些安全工具对新出现的问题的反应速度比较缓慢。当这些安全工具发现且尽力修复出现的某些安全隐患时，黑客总是可以快人一步，在安全工具没有来得及反应的情况下实施袭击，这成为当前网络安全的主要威胁之一。

计算机本身存在的安全缺陷。相关硬件配置的不协调、不兼容，如网络“中枢”文件服务器运行的不稳定性、功能的不够完善会影响网络系统的效能，设计、造型和实际应用等方面考虑欠周密，若网络应用的某些个性化需求再得不到足够的重视和满足，最终都将限制网络功能的有效发挥；网络体系本身设计不合理、不规范且安全性缺乏实际考量，也会影响和限制计算机网络系统的拓展性和稳定性。

（3）用户自身。计算机使用者网络自我保护意识较为淡薄，在计算机的使用过程中，像隐秘性文件未设置密码，泄露操作口令，丢失重要文件，机密文件被人剽窃利用，临时文件、回收站信息未及时删除而被窃取等都可能使网络安全存在隐患。

   （4）相关法规制度的不健全。根本解决计算机网络安全问题，需要进一步健全机制、体制建设，安全管理制度（安全评估制度、安全监督机制）与安全管理机构是否健全、完善，都直接关系到计算机网络系统的安全。

计算机相关安全技术的有限性。解决网络安全问题，需要计算机相关技术先行，网络安全设备存在缺陷、系统硬件存有漏洞和数据本身的弱点都会在一定程度上对信息安全构成威胁。

三、计算机网络安全的防范措施

   计算机网络安全应该脱离“哪有问题，就治那里”，简单的点、面形态能解决一些问题，但这样只会是治标不治本，这就需要方方面面联合行动起来，从简单的点面转向有机互动的立体化体系。

   （1）加大技术投入，抵御外部威胁。存放服务器的设施建设要严格按照国家要求进行设计和规划，重要设备要专人进行严格管理并对其使用情况进行登记，同时配备相应预防水、火、磁、盗、雷、地震等不可预知灾害的设备，并定期对这些设备进行全方位的维护、检修和记录。建立安全可靠的安全防线，如建立防火墙,进行行之有效的访问权限、文件加密设置，这些都是网络安全防范体系中重要的措施；对于出现的突发性安全事故积极启动应急预案，并要做好总结、反思和预防。

   （2）深化研究计算机的软硬件漏洞，完善计算机体系建设。针对计算机网络系统中存在的缺陷进行认真科学的分析、研究，并制定出相应的解决方案，不断优化网络设计，如对入网访问进行严格的身份验证，同时各操作系统要经过不断检测并及时更新升级；利用虚拟网络技术、入侵检测技术、安全扫描技术、认证和数字签名技术、应用系统的安全技术等等，以毒攻毒、双管齐下，加强计算机网络安全问题的防范。

   （3）增强计算机用户的安全意识，并提高用户的计算机相关操作技术。加强宣传，如播放宣传片、举办网络安全讲座，增强用户的网络安全意识；在计算机操作过程中，用户注意选择正确的口令，及时补上系统漏洞，随时更新杀毒软件并进行电脑的系统查杀。

   （4）健全相关安全制度体系建设，加大计算机安全技术的科研。完善网络安全的立法，制定网络安全政策法规，完善相关网络安全评价体系建设；普及计算机网络安全教育，增强全民计算机网络安全意识；定期举行计算机网络知识技能培训，进一步明确人员的操作规程和责任，提高系统管理维护人员的技术水平；加大网络安全违法行为的处罚力度，真正起到法律的震慑作用，存进网络安全；对信息的审查管理、网络的规划建设、系统的维护进一步加强监管。

总结：    

随着计算机技术和网络技术已深入到社会各个领域，伴随而来的计算机网络安全问题必将成为人们关注焦点。网络安全问题是一个综合性的课题，可以说网络安全的研究也因此而任重道远。发展科学技术（特别是对计算机领域的深入研究）、健全制度和体系建设（计算机网络安全的评价分析体系、监督管理体系）、全面普及计算机网络安全教育，都会是我们持之以恒要做下去的工作。
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