浅析电子商务网络消费中计算机技术的应用
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摘要：电子商务作为信息时代的产物，应用于网络当中可谓是双赢的选择。随着计算机与网络技术的迅猛发展，电子商务网络消费中存在着各类问题，如何应用先进的计算机技术加以解决，已经成为当代电子商务行业快速发展的先决条件。本文通过分析电子商务网络消费中的问题，阐述了具体的电子商务网络消费中计算机技术的重要应用。
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     现代电子商务的发展主要依托于互联网平台，在网络消费的过程中难免会遇到网络交易安全的诸多问题，都需要计算机技术去一一克服。
一、电子商务网络消费中存在的问题
由于现在互联网上黑客、钓鱼网站盛行，如何保护用户的信息安全，使用户的信息不被泄露，给网络用户造成不必要的损失和麻烦，对于研究网络安全的人士来说是个重大的考验。科技越来越发达，个别居心叵测的犯罪分子绞尽脑汁，试图在互联网上进行诈骗，用以达到自己的目的，其手段加高明化和科技化，技术更加的专业，是网络用户防不胜防。如何能够保证网络系统硬件和软件的各项数据能够不被泄露和攻击，不受偶然因素的破坏和更改，能够正常而又稳定的运行，对于电子商务来说也是一个巨大的考验。

由于互联网本身处在一个虚拟的环境下，对于时间和空间的限定相对较小。一个病毒，一个木马的产生，在很短的时间内就会给全世界各个地区造成极大的危害。这种传播速度时常让人瞠目结舌，其破坏性之强，传播性之广，让许多网络安全专家都望尘莫及。有的时候每当出现一个专门对于一种病毒或木马的杀毒软件刚刚被研究出来，这种病毒或木马，却又相应的采取升级的策略，使网络安全专家们往往十分感叹其进化的速度。有的时候新的杀毒软件一问世，新的病毒就又出现了，用户们和专家往往无所适从。所以，现如今网络安全的任务还是十分的繁重和艰巨，任重道远，对于网络安全专家们也是一个值得考虑的难题。

二、电子商务网络消费中计算机技术的应用
以上电子商务网络消费问题必须通过计算机技术的有效应用来切实解决掉。
1.信息加密技术

信息加密技术是维护电子商务安全的一个最基本也最重要的一种方法。其加密的方式也是多种多样，现如今大多都采用链路-链路加密、节点加密、端-端加密、ATM网络加密和卫星通信加密这些方式，如何将这些方式方法更好的运用的客户的计算机，使其发挥更好的做用，是科研人员所能去考虑的。

目前网上交易危机防范主要要利用好对称加密技术和非对称加密技术。例如DES、3DES、RSA算法的运用，都可以对网上交易的信息或者数据进行加密，也可以使用简单的序列号加密方式。硬件上一些加密狗、加密钥匙设备也已经广泛应用于电子商务中。

2.数字签名技术

电子商务危机防范还常用数字签名技术。数字签名技术可以防止他人对传输的文件进行破坏，使其能够更好的保护用户计算机上的信息，除此以外如何确定发信人的身份也是数字签名技术十分重要的功能。数字签名技术包括数据加解密技术、数据变换技术，将数字签名技术应用于电子商务中，可以解决数据的否认、伪造、篡改及冒充等问题。对其验证数据的完整性，以及对签名者身份的验证防止交易中的不诚信行为都是一个很好的保护方式。对于数字签名技术我们要大力的提倡和发展，以实现互联网安全的目的。数字签名技术常用三种算法：密码生成算法、标记算法和验证算法。

数字签名信息有时候会受到入侵病毒的攻击，大家一定要注意防范。例如普通的EXE程序感染和捆绑木马的入侵。数字签名异常提示一般为：①C:\Documents and Settings\litiejun\??\modify.exe:；②Verified: Unsigned。
3.加强防火墙功能应用

对于病毒及其木马的防范方式，防火墙不失为一个好的选择。对于防火墙构造的选择是许多网络客户比较困惑和疑虑的问题。首先，对于防火墙，要强化其安全策略，由于企业的交易量大，防火墙对于企业来说就相当于“交通警察”一类的角色，对于违反规则或者品行不端的人，防火墙予以坚决的否认并阻止其通过。这样对于电子商务来说，就少了些许麻烦。

防火墙主要有四种技术：网络级防火墙、电路级防火墙、规则检查防火墙和应用级防火墙。电子商务网上交易中常用的是网络级防火墙即过滤型防火墙。它一般是用源地址、协议、IP端口、目的地址和应用做出数据访问是否能够通过的评判。通过防火墙的网络设置，一切口令、身份核实及审计等都能够配置在防火墙上。比网络安全危机分散到各个计算机的方式防火墙管理更加集中、更简单快捷。

企业的所有信息必须要通过防火墙的严格审查和认定，防火墙对于信息的收集具有十分重要的意义。同时防火墙还可以对有害信息进行有效的隔离，能够防止大规模病毒的侵入。

病毒的预防和清除是企业最后一道防线，企业应配置网络防毒系统，用以清除那些防火墙不能阻止的可疑病毒或木马。企业的病毒库要时常进行更新，做到定期升级从而更好的防止计算机感染病毒，并阻碍其波及。

三、电子商务网络消费中应用计算机技术要注意的问题
对于安全管理措施企业要以制度的形式出现。包括人员管理制度，保密制度，跟踪、审计、稽核制度，系统维护制度，数据备份（容灾）制度，病毒防范制度和应急措施等。数据备份就是讲企业的数据通过特定的形式加以保留，如果出现数据意外丢失时，可以通过保留地数据继续进行工作，这么做可以将企业的损失降到最低。数据备份应有公司制定的网络管理员负责建立，由专人负责进行上传和更新。如果发生意外情况，应该立即予以恢复。应该备份的数据妥善保管，如果备份数据遭遇丢失，公司应派专人进行恢复。

病毒防范制度也是企业电子商务安全的重要手段，随着计算机病毒的不断更新，全球范围内，由于病毒攻击所造成的损失难以估计。因此企业要建立一个完善的病毒防范系统，要着重注意病毒进化和发展的最新动态，及时了解病毒的性质及破坏力，做到时时刻刻掌握，日日夜夜更新。网络服务器要不定期进行检查，定期进行测试，对于病毒要做到早发现早清除。对于存储设备例如U盘、移动硬盘在连接电脑前要做好病毒的检测和查杀，确认没有病毒后方可使用。一旦发现其感染病毒，要马上对计算机进行隔离，以免扩散到其他计算机，同时要用专业杀毒软件进行病毒的清除和查杀。

结语：

    相信利用防火、加密与数字签名等计算机技术必然能够强化电子商务网络消费的安全，保障消费过程顺畅、加快电子商务行业的发展。当然，应用计算机技术过程中也要注意对病毒的防范、数据的备份，双管齐下才能治理有佳。
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